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Abstract：Software�testing�is�one�of� the�most� important�parts� in�software�development�process,�which� is�used� to� find�software�errors� to�

improve� the� quality� of� software.�With� the� standardization� of� software� development� and� the� improvement� of� software� quality,� software�

testing�has�been�paid�more�attention� in� this� industry.�Long-term�deposited� testing�experience� is� the�most�valuable� treasure� for�a�good�

tester� when� in� the� course� of� software� testing.� In� this� paper,� the� author� shares� some� opinions� and� experience� about� software� testing�

based�on�the�job�experience�of�Web�testing�and�the�teaching�of�software�testing.
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随着“互联网 +”这种新经济形态的出现，软件行业前所

未有的蓬勃发展，在长期软件开发和使用的过程中，保障软

件的质量尤为重要，行业内对于软件测试的认识也越来越清

晰完整。

1 软件测试的概念

软件测试是以发现软件缺陷为目的，并验证程序是否可

正确正常使用的过程。

从理论上来说，对软件进行测试时，需要将软件使用中

所有可能遇到的情况都尝试一遍，保证程序在所有情况下都

能进行正确的处理。 而实际上这种方式并没有可行性，一是

软件测试不可能把程序面对的所有数据都进行尝试，以测试

整数加法程序举例，32位计算机的整数共有 232 个， 而组合

后的加法运算有 264 种情况，这几乎是一个天文数字。 二是

在软件运行投入使用时，也不一定会遇到所有可能的情况。

因此，在进行软件测试时，只需要从所有数据中选取一

部分有代表性的数据涵盖程序所有的处理，则可以达到相对

完备的测试效果。 这部分有代表性的数据则称为测试用例，

可以大大提高软件测试和缺陷查找的效率。 而学习软件测试

中的各种方法，其实就是如何在所有数据中正确有效地选择

测试数据。

2 软件测试的方法

2.1�白盒测试和黑盒测试

软件测试行业内最常用的测试方法分为黑盒测试和白

盒测试， 这是按是否需要了解程序的内部结构作为划分依

据。

白盒测试是针对代码进行的测试，主要分析检查程序的

摘 要：软件测试是软件开发过程中非常重要的一部分，用来发现软件的错误，提高软件的质量。 随着软件开发过程规范

化发展，软件质量的要求提高，软件测试在行业内受到更多重视。 在进行软件测试时，一个好的测试人员最宝贵的是工作中长

期积累的测试经验。 本文作者根据从事 web 测试的工作经验以及软件测试课程教学中的学习，分享一些对于软件测试认识和

体会。
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算法逻辑以及代码规范，如时间复杂度、空间复杂度、代码精

简度、代码执行效率等。

黑盒测试则是针对程序进行的测试，主要检验程序功能

的正确完整以及软件的性能指标， 如功能是否正确实现、界

面操作是否方便、语句是否友好、能否满足硬件环境的要求、

能否满足并发的需求等。

对于测试人员而言，黑盒测试的要求相对较低，如验证

软件的某个功能是否实现时，只需要稍微了解软件使用的人

员就可以进行该项验证。 而需要进行白盒测试时，则对测试

人员要求较高，需要有一定的代码阅读能力，还可能会需要

一些丰富的编程经验。 从人员分布来看，目前从事黑盒测试

的人员要多于白盒测试。

2.2 静态测试和动态测试

从是否需要运行软件的角度，可以把测试活动分为静态

测试和动态测试。

动态测试是需要运行软件进行的测试，静态测试则是不

需要运行软件进行的测试，主要可以分为文档测试和代码分

析， 即查找软件是否存在设计缺陷和程序代码是否严谨规

范。

非软件测试人员对于软件测试的理解有一个误区，即软

件测试就是程序测试。 可以很明确地说，软件测试并不等同

于程序测试，文档作为软件的一个组成部分，同时也是软件

重要的组成部分，指导软件开发的进行，贯穿软件的整个生

命周期，因此，在进行软件测试时必须进行文档测试，并且在

进行文档测试时需要测试人员更丰富的项目经验。

2.3 手工测试和自动测试

站在是否需要用到测试工具的角度，可以把测试活动分

为手工测试和自动测试。

由人手动对软件进行的测试称为手工测试，而由工具对

软件进行的测试称为自动测试。

使用自动测试的情况大致可以分为两种，一种是当测试

中有大量重复的工作时， 使用工具代替部分的手工测试，另

一种是当测试中的某些要求难以用人工的方式实现时，使用

工具模拟情景进行测试，以并发测试举例，对软件进行并发

的数量级都是成千上万甚至更多，在没有软件还没有达到公

测标准时，很难通过人工的方式进行测试，在这种情况下，一

般都会采用测试工具进行模拟测试。

由于自动测试需要学习工具甚至开发一些测试工具，因

此，自动测试对测试人员的要求更高。 但要明确一点，虽然自

动测试更加方便快捷，但并不能完全取代手工测试。

3 软件测试的经验

软件测试是软件开发过程中一个重要的组成部分，软件

测试和软件开发是有一定联系但又不尽然相同的两项工作。

作为软件开发人员大部分只需要了解自己负责模块的设计

并负责编码，而作为软件测试人员则更需要了解实现功能时

数据的来源与走向、多个模块之间的交互等。

3.1�软件功能的正确完整

验证软件功能的正确完整是软件测试中最基本的目标，

正确与否要根据软件开发中的需求说明文档，完整与否则需

要检查需求说明文档中要求的所有功能是否都有实现。 因

此，需求说明文档在软件测试过程中尤为重要。

作为刚从事测试工作的人员，在设计测试用例时，预期

结果往往容易带入个人的主观判断，当然如果需求说明文档

中的描述与个人主观判断一致，这样是没有问题的，但两者

出现了偏差，则要以需求说明文档为准。 不过，测试人员也可

以坚持认为自己的主观判断正确，但是只能提出一个“建议”

级别的 BUG，至于是否需要修改，则需要项目经理或产品经

理最终决定。

3.2�软件的安全性

软件的安全性是软件测试中很大也很重要的部分，在一

开始，软件的安全往往容易被忽略，但随着时间和经验的积

累，软件安全性的问题越来越受到重视。

3.2.1密码的安全性

密码的安全性主要指是用户密码的安全性，可以主要关

注以下几点：

用户密码输入框是否可进行复制。

用户密码在网络传输时是否加密，加密方式是否可靠不

容易被破解。

用户密码在数据库中存储是否加密，加密方式是否可靠

不容易被破解。

3.2.2数据管理的安全性

数据管理的安全性， 这里主要指的数据库密码的管理，

通常可以关注以下几点：

数据库密码与程序代码是否分离。

数据库密码是否加密， 加密方式是否可靠不容易被破

解。

数据库密码是否过于简单。

3.2.3程序的安全性

程序的安全性可以分为多个方面，根据个人的一些过往

经验总结，通常可以关注以下几点：

程序的输入框长度是否有限制。

输入一些特殊字符程序是否可以正确处理。

数据库数据被污染时程序是否可以正确处理。

针对不同用户，系统权限是否不同。

用户登录时是否会被 sql 注入。

程序一些内部访问接口是否做了访问权限控制。

程序通信时接口数据是否做了加密处理，加密方式是否

可靠不容易被破解。

反复使用程序功能或访问程序接口是否能做正确的处

理。 如一些和订单相关的操作是否会对订单状态进行反复修

改。

（下转第 66 页）
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输入一些程序代码是否会造成功能异常。 如在测试 web

项目时，输入 html 代码、输入 js 代码或篡改页面 cookie 是否

会造成页面混乱或功能异常。

程序功能在并发时是否会出现异常。 如进行账户充值

时，并发访问程序接口是否会造成充值数额不正确。

软件的安全性在实际测试中其实涵盖了很多方面，占据

了很大部分的测试工作， 同时也远不止上述这几个方面，还

需要在软件测试中多加注意。

3.3�软件的兼容性

软件的兼容性问题是指软件在某种环境下才会出现的

缺陷，可以分为两个方面，一个是硬件的兼容性，一个是软件

的兼容性。

3.3.1硬件的兼容性

目前市面上的软件大致可分为运行在 PC 端的软件和运

行在移动端的软件。

经过长期的发展，PC 的硬件平台相对稳定， 如 intel 和

AMD 占据了大部分的 CPU 市场，NVIDIA 和 ATI 几乎涵盖了

所有的桌面 PC 系统的显卡。 软件的硬件兼容性问题目前主

要出现在移动端，抛开非平台运行的嵌入式系统软件，例如

每款手机使用 CPU 各不相同，各款手机的屏幕分辨率也截然

不同，尤其是在近年手机市场推行全面屏的初期，相当一部

分 app在全面屏手机上运行时出现了显示问题。

3.3.2软件兼容性

软件兼容性问题是目前兼容性问题出现得比较多的方

面， 每一个软件的运行多多少少都会依赖于其他的软件，如

系统软件或其他支持软件，主要可以注意这几个方面：

软件运行在系统不同版本之间的差异。 如 win7 和

win10，Android�5.0和 6.0，Linux2.4和 2.6等。

软件运行在支持软件不同版本之间的差异。如.Net�4.0和

2.0，JDK1.6、1.7和 1.8。

软件运行在不同数据库之间的差异。 如 MySQL、SQL�

Server 和 Oracle。

B/S 软件系统在浏览器版本之间的差异。 如 IE、Chrome

和 Firefox 之间的差异，IE8.0、9.0、10.0和 11.0之间的差异。

软件的兼容性问题是软件测试中常见的问题。 因此，在

测试软件时，要避免测试环境的单一，应当多尝试几种不同

的软硬件环境。

4 结束语

在以往的认知中，大部分人往往认为软件开发学的不好

才去从事软件测试工作。 其实软件测试的工作只是对代码编

写的要求相对较低，在其他方面，例如软件的安全性和易用

性方面的考虑，软件测试可以对软件的各个方面提供很多有

效的建议，更能指导软件开发的过程。 同时，近年来软件方面

的从业市场对于软件测试人员的需求量也是与日俱增，在面

临选择工作时，软件测试也是一个不错的从事方向。
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